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Unternehmensrecht

Datenschutzrechtlicher Handlungsbedarf: Berliner
Aufsichtsbehodrde verhangt Rekord-Buf3geld von 14,5 Mio. Euro

50.000 Euro gegen eine Online-Bank, rund 200.000 Euro gegen einen Lieferdienst und jingst
mit einem Betrag von 14,5 Millionen Euro das bisher hdchste Bul3geld in Deutschland ,
gegen ein Unternehmen der Immobilienwirtschaft. Die Berliner Aufsichtsbehérde hat bisher
in sehr unterschiedlichen Fallen die in Deutschland bislang héchsten BuRgelder wegen
Verstol3en gegen das Datenschutzrecht verhangt.

Nach o6ffentlich verfliigbaren Informationen variieren nicht nur die Héhe der erlassenen
Buligelder stark, sondern auch die den Unternehmen vorgeworfenen Versto3e gegen
datenschutzrechtliche Bestimmungen: So ging es inhaltlich um die Verarbeitung von
Kundendaten auf ,Schwarzen Listen” Uber die Einhaltung von Betroffenenrechten bis hin
zur Verwendung von Archivsystemen zur Speicherung von personenbezogenen Daten.

Im Folgenden beleuchten wir die Hintergriinde des kurzlich verhdngten Rekord-Buf3geldes
und stellen sodann mit Blick auf die in letzter Zeit erkennbare Praxis der Aufsichtsbehorden
den Handlungsbedarf fir Unternehmen dar.

Die Entscheidung der Berliner Aufsichtsbehoérde

Eine detaillierte inhaltliche rechtliche Auseinandersetzung mit dem BuRgeldbescheid ist
derzeit ebenso wenig moglich wie eine abschlieRende Bewertung von dessen Inhalt. Denn
die vollstandige und mit einer fundierten Begriindung versehene Buf3geldentscheidung liegt
bislang nicht vor, weshalb nur eine auf die mit knappen Erlauterungen der Hintergriinde
versehene Pressemitteilung der Berliner Aufsichtsbehorde gestitzte vorlaufige
Einschatzung moglich ist.

Aus der Pressemitteilung der Landesdatenschutzbeauftragten geht die Rechtsauffassung
hervor, dass das betroffene Unternehmen Datenbestande gespeichert haben soll, chne
dass hierfur eine Rechtsgrundlage vorlag.

Nach Mal3gabe der Pressemitteilung sei die Verhdngung eines Buligeldes wegen VerstdRen
gegen Art. 25 Abs. 1 DSGVO und Art. 5 DSGVO daher ,zwingend” gewesen. Die genannten
Normen beinhalten Vorgaben zum Datenschutz durch technische Gestaltung und
datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 1 DSGVO) sowie allgemeine
Grundsatze zu den Anforderungen an Datenverarbeitungen (Art. 5 DSGVO).

Beide Normen zeichnen sich durch die Verwendung unbestimmter Rechtsbegriffe aus, die -
anders als ,harte Vorgaben” der DSGVO wie beispielsweise die Pflicht zur Fihrung von
Verarbeitungsverzeichnissen oder die Benennung von Datenschutzbeauftragten - im
Einzelfall durch Gerichte auszulegen sind.

Das betroffene Unternehmen hat angekundigt, sich gegen die erhobenen und als
Grundlage fur die Entscheidung verwendeten Vorwurfe verteidigen und diese gerichtlich
Uberprufen lassen zu wollen, siehe Pressemitteilung.

Fir den Fall, dass es tatsachlich zu einer gerichtlichen Uberpriifung kommt, ist zu erwarten,
dass sich das zur Entscheidung berufene Gericht mit zwei Fragestellungen
auseinandersetzen wird: Namlich zum einen, ob die personenbezogenen Daten ohne
Rechtsgrundlage gespeichert wurden oder es moglicherweise doch Aufbewahrungspflichten
gab, die die Speicherung rechtfertigten. Zum anderen, ob und gegebenenfalls inwieweit
Verstol3e auf Basis unbestimmter Rechtsbegriffe, wie sie in Art. 5 und Art. 25 Abs. 1 DSGVO
enthalten sind, Uberhaupt tauglicher Gegenstand von Bul3geldentscheidungen sein kénnen.

Interessant ware es Uberdies, wenn sich das zur Entscheidung berufene Gericht mit der
Aussage der Aufsichtsbehdrde befassen wirde, dass buf3geldmindernd zu berucksichtigen
ist, dass keine missbrauchlichen Zugriffe auf die Archivsysteme nachweisbar gewesen seien.
Diese Aussage der Aufsichtsbehérde kdnnte namlich dahin verstanden werden, dass ein
besonderer Fokus auf den technischen und organisatorischen MalRinahmen (Art. 32 DSGVO)
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zum Schutz vor unbefugten Zugriffen liegt. Sollte dem so sein, durften zwei (weitere)
Aspekte interessant werden: Erstens wird man sich fragen dirfen, ob die Aufsichtsbehérde
bestimmten Regelungsbereichen wie z. B. den technischen und organisatorischen
MaRnahmen ein besonders hohes Gewicht beimessen darf und ob bei Vor-Ort-Kontrollen
die VerstoRe in einer bestimmten Rangfolge gewichtet werden kénnen. Spiegelbildlich wird
es dogmatisch interessant sein zu erfahren, warum die Aufsichtsbehdrde bei Austibung
ihres Ermessens das Nicht-Vorliegen bestimmter Verst3e bul3geldmildernd bertcksichtigt.

Erkennbare Praxis der Aufsichtsbehérden

Im Hinblick auf die bisher erkennbare Praxis der Aufsichtsbehorden sowie das am
16.10.2019 verdffentlichte Konzept der Datenschutzkonferenz zur Berechnung von
Bullgeldern ergeben sich die nachstehend umschriebenen ersten Erkenntnisse fur die
weitere Entwicklung und kanftige Praxis.

1. Erkenntnis: Datenschutz ist nicht mehr nur , best practice”

Die ,DSGVO-Warmlaufphase” ist vorbei. Zeiten, in denen Betroffene und Aufsichtsbehdérden
wohlwollend ,Kulanz” walten lieRen, gehdren der Vergangenheit an.

Aktuell befinden wir uns in einem Stadium, das man als ,Ubergangsphase” bezeichnen
kann: Es ist deutlich erkennbar, dass die Beachtung grundlegender Vorgaben des
Datenschutzrechts zunehmend als Selbstverstandlichkeit angesehen wird, insbesondere bei
zentralen Datenschutzthemen wie Betroffenenrechte oder Loschung.

Folglich gehen auch die Aufsichtsbehdrden zunehmend zu systematischen Prifungen
diverser Branchen und datenschutzrechtlich relevanter Themenbereiche Gber.

Zugleich ist jedoch erkennbar, dass die Aufsichtsbehorden bei festgestellten Mangeln im
Regelfall nicht sofort ,hart durchgreifen”. Bei allen vorstehend beschriebenen
Sachverhalten, die BuRRgelder nach sich gezogen haben, hatten die Aufsichtsbehdrden
zunachst mit durchaus betrachtlicher Vorlaufzeit gepriift, beanstandet und dann
Empfehlungen zur Abstellung der ermittelten datenschutzrechtlichen Missstande
ausgesprochen. Dabei wurde - soweit ersichtlich - jeweils ein durchaus kooperativer Ansatz
verfolgt. Erst als seitens der Verantwortlichen Uber langere Zeitraume keine MaBnahme
getroffen worden waren, ergingen die BuRgeldbescheide. Dieses stufenweise Vorgehen der
Aufsichtsbehdrden ist - in gewissem Mal3e - als Ausfluss des Gebotes der
Verhaltnismaligkeit des Exekutivhandelns durchaus im Gesetz angelegt und in der Praxis
auch angezeigt.

Allerdings ist es gut vorstellbar, dass auch die nunmehr eingeleitete ,Ubergangsphase” nicht
allzu lange andauern wird. Es durfte davon auszugehen sein, dass die weitere Entwicklung
darin mindet, dass Aufsichtsbehorden jedenfalls bei gravierenden VerstéRen zunehmend
weniger das Gesprach mit den Verantwortlichen suchen und - auch aus
Abschreckungsgriinden - schneller ,,durchgreifen” und Bul3gelder verhdngen.

2. Erkenntnis: Hinweise der Aufsichtsbehérden als Hilfestellung nutzen

Nimmt man den Fall des jingst verhangten RekordbuRgeldes als Beispiel, wird schnell
deutlich: Die Aufsichtsbehdrden mdgen (noch) Vor-Ort-Prifungen durchfiihren und den
Unternehmen dann in gewissem MaRe aufbereiten, welche Mangel zu beheben sind. Diese
+Hausaufgaben” sollten alle datenverarbeitenden Unternehmen dann auch griindlich
analysieren. Zwar sollten seitens der Aufsichtsbehdrden geduRRerte Rechtsauffassungen
nicht dazu fuhren, dass Unternehmen unreflektiert MaBnahmen ergreifen, um die
monierten Missstande abzustellen. Dies gilt in besonderem MaRe, wenn sich nach
Rucksprache mit Datenschutzexperten herausstellt, dass die Rechtslage im Streitfall von
den zur Entscheidung berufenen Gerichten durchaus anders bewertet werden konnte.

Gleichwohl gilt: Die Hinweise der Aufsichtsbehdrden sollten jedenfalls als Anlass fir die
Uberpriifung der Datenverarbeitung genommen werden - und in diesem Zusammenhang
kann es durchaus sinnvoll sein, sich bei Bedarf weiter mit den Aufsichtsbehorden
abzustimmen. Dies gilt umso mehr, wenn die Aufsichtsbehdérde - wie im jingsten Buligeld-
Fall - zu verstehen gibt, dass sie von einer bewussten Missachtung datenschutzrechtlicher
Grundsatze ausgeht.

3. Erkenntnis: Unternehmen haben Einflussméglichkeiten auf die Bemessung des BufSgeldes

SchlieRlich ist deutlich erkennbar, dass sich die Aufsichtsbehdérden zukunftig an das von der
Datenschutzkonferenz entwickelte und verabschiedete Konzept zur Bemessung von
BuBgeldern halten werden und sich insofern eine systematische Sanktionspraxis entwickeln
wird.
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Auf der Grundlage des DSK-Konzeptes werden schematisch anhand von funf Parametern
(Unternehmensgrofie, Jahresumsatz, Tagessatze, Schweregrad und Anpassung bei Vorliegen
entlastender Umstande) BuRgelder errechnet.

Fur den Fall, dass ein Verstol3 identifiziert wird und gegebenenfalls gar eine BebulRung
droht, sollten Unternehmen grundsatzlich mit den Aufsichtsbehérden kooperieren und
dabei besonderes Augenmerk auf die Einflussméglichkeiten bei entlastenden Faktoren
legen. Im Falle des jungst verhangten Bul3geldes wurde ausweislich der Pressemitteilung
insbesondere buRgeldmildernd berucksichtigt, dass (wenigstens) erste Malinahmen mit
dem Ziel der Beseitigung der festgestellten Verstol3e getroffen worden waren. Damit derlei
Umstande ,im Ernstfall” tatsachlich zu Gunsten des Bul3geldadressaten bertcksichtigt
werden kdnnen, sollten Unternehmen eingeleitete MalBnahmen fortlaufend dokumentieren.
Aus den bisherigen Fallen wird ersichtlich, dass schon dokumentierte Bemuhungen zur
Abstellung struktureller Organisationsprobleme zu Gunsten des Unternehmens wirken
kénnen.

Eine weitere bul3geldmildernde ,Stellschraube” im jingsten Fall war die ,formal gute
Zusammenarbeit” mit der Aufsichtsbehorde. Dies darf dahin verstanden werden, dass eine
gute Kooperation mit der Aufsichtsbehdérde unabhangig von der inhaltlichen Bewertung
oder Behebung der VerstéRe dazu fihren kann, dass BuRgelder niedriger ausfallen.

Es ist daher empfehlenswert, eine konstante Kommunikation mit der Aufsichtsbehérde zu
gewahrleisten und im Einzelfall die Kommunikation so zu gestalten, dass diese nicht in - fur
den konkreten Vorwurf sogar moglicherweise irrelevante - datenschutzrechtliche
Grundsatzdiskussionen mundet.

In jedem Fall sollte hierzu fachlicher Rat und erforderlichenfalls anwaltlicher Beistand
gesucht werden.

Fazit

Unternehmen sollten die aktuelle Entscheidung der Berliner Aufsichtsbehdrde zum Anlass
nehmen, zentrale Datenschutzthemen (z. B. Bestimmung der Rechtsgrundlagen fur
Datenverarbeitungen, Umsetzung von Léschkonzepten, Umgang mit Betroffenenanfragen
und das Management von Datenschutz-Dokumenten wie Verfahrensverzeichnissen und
Auftragsverarbeitungsvertragen) nochmals zu prifen.

Zwar lassen sich aus den Pressemitteilungen zu dem jungst verdffentlichten BulRgeld nicht
unmittelbar rechtliche Klarstellungen, beispielsweise zum Umgang mit ,Altlasten” in
Archivsystemen, ableiten. In strategischer Hinsicht ist es Unternehmen jedoch anzuraten,
sich auf eine neue Phase der Praxis der Aufsichtsbehdrden einzustellen. Hierzu zahlt
insbesondere das Gebot, etwa im Falle von Untersuchungen durch die Aufsichtsbehoérde
festgestellten Mangeln griindlich nachzugehen und durch kooperatives Verhalten dazu
beizutragen, dass ein Bul3geld zu Gunsten des Unternehmens mdoglicherweise niedriger
bemessen werden kann.
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