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Verfahrensrecht

Gesetz zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen: BMF legt Referentenentwurf vor

In seinem Referentenentwurf plant das BMF, zum Schutz vor Manipulationen besondere
Aufzeichnungs- und Sicherungsvorschriften fur elektronische Kassensysteme sowie ein
neues Kontrollinstrument, die so genannte Kassen-Nachschau, einzufihren.

Hintergrund

Bisher bestehen keine gesetzlichen Vorgaben zur Gewahrleistung der Integritat,
Authentizitat und Vollstéandigkeit von digitalen Grundaufzeichnungen. Mit entsprechender
Software ist es bisher mdglich, die elektronische Aufzeichnung von steuerrelevanten
Geschaftsvorfallen insbesondere bei Kassensystemen durch nicht dokumentierte
Stornierungen und Veranderungen von Buchungen nachtraglich und schwer erkennbar zu
manipulieren. Zu den konkreten Manipulationsmdglichkeiten zahlen bspw. die
systematische doppelte Verklrzung von Einnahmen und des dazugehorigen Wareneinkaufs
oder das automatische Ersetzen hochpreisiger Ware durch preiswertere Produkte mithilfe
von Phantomsoftware oder so genannter Zapper. Der vom BMF vorgelegte
Referentenentwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen
Grundaufzeichnungen zielt auf die Sicherstellung eines effizienten und gleichmaRigen
Steuervollzugs unter veranderten technischen Rahmenbedingungen.

Regelungen des Referentenentwurfs
Der Referentenentwurf sieht folgende drei Kerninhalte vor:

OrdnungsmaRiges elektronisches Aufzeichnungssystem und zertifizierte

Sicherheitseinrichtung
Nach der neuen Ordnungsvorschrift in Form des 8 146a Abs. 1 S. 1 AO-E missen

elektronische Aufzeichnungssysteme samtliche Geschaftsvorfalle und andere Vorgange
einzeln, vollstandig, richtig, zeitgerecht und geordnet festhalten. Zudem wird nach § 146a
Abs. 1 S. 2 AO-E eine zertifizierte technische Sicherheitseinrichtung fir elektronische
Kassensysteme obligatorisch, die aus einem Sicherheitsmodul, einem Speichermedium und
einer digitalen Schnittstelle bestehen muss. Damit soll eine direkte progressive und
retrograde Nachprifbarkeit der einzelnen Geschaftsvorfalle ermdglich werden. Die
Zertifizierung obliegt dem Bundesamt fur Sicherheit in der Informationstechnik. In einer
Technischen Verordnung werden Vorgaben zur Art der zu schitzenden
Aufzeichnungssysteme, zu den Anforderungen an das Zertifizierungsverfahren sowie zur
Protokollierung und Speicherung der elektronischen Buchungen prazisiert. Das als
Alternative zu einer Zertifizierung diskutierte INSIKA-Verfahren wird im Rahmen des
Referentenentwurfes von der Finanzverwaltung nicht mehr als alleinige Losung verfolgt.

Einfihrung einer Kassen-Nachschau

Um das Entdeckungsrisiko fiir steuerrelevante Manipulationen an elektronischen
Aufzeichnungssystemen zu erhéhen, soll, erganzend zu den bisherigen
Kontrollinstrumenten, das Instrument einer Kassen-Nachschau eingefihrt werden. Die
Kassen-Nachschau wird in § 146b AO-E geregelt und gilt nicht nur fur elektronische
Kassensysteme, sondern auch fur offenen Kassen. Die Nachschau stellt keine
AuRenprufung iSd 8 193 AO dar und ist damit auch ohne vorherige Prifungsanordnung
moglich. Im Falle von konkreten Beanstandungen soll das Finanzamt im Anschluss an eine
Kassen-Nachschau auch ohne Prifungsanordnung zur AuRenprifung Ubergehen kénnen.
In den Geschaftsraumen des Steuerpflichtigen kann der zustandige Amtstrager den
ordnungsgemalien Einsatz des elektronischen Aufzeichnungssystem iSd 8§ 146a AO-E sowie
die OrdnungsmaRigkeit der Aufzeichnungen und Buchungen von Kasseneinnahmen und -
ausgaben prifen.

Sanktionsvorschriften

Der Referentenentwurf sieht vor, den Ordnungswidrigkeitenkatalog des 8 379 Abs. 1 AQ,
um VerstoRe gegen die neuen gesetzlichen Verpflichtungen des 8§ 146a AO-E zu erganzen
und mit einem Bul3geld bis 25.000 Euro zu sanktionieren. Der Steuergefahrdungstatbestand




soll bereits eingreifen, wenn das elektronische Aufzeichnungssystem nicht der gesetzlichen
Einzelaufzeichnungspflicht nach 8 146a Abs. 1 S. 1 AO-E gerecht wird oder wenn kein
hinreichendes technisches Sicherungssystem iSd & 146 Abs. 1 S. 2 AO-E Anwendung findet.
Auf3erdem soll der gewerbliche An- und Verkauf von Software zur Manipulation
elektronischer Aufzeichnungssysteme als Ordnungswidrigkeit geahndet werden.

Anwendung

Die gesetzlichen Anderungen sollen am Tag nach der Verkiindung in Kraft treten. Dabei sind
die Neuregelungen aufgrund der fur die technische Umsetzung sowie die Einrichtung des
Zertifizierungsverfahrens erforderlichen Zeit erstmals fur Wirtschaftsjahr anzuwenden, die

nach dem 31.12.2018 beginnen.

Fundstelle

BMF, Referentenentwurf eines Gesetzes zum Schutz vor Manipulationen an digitalen

Grundaufzeichnungen

BMF, Referentenentwurf einer technischen Verordnung zur Durchfihrung des Gesetzes
zum Schutz vor Manipulationen an digitalen Grundaufzeichnungen
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